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1. Amaç 
Firmamıza ait Bilgi Güvenliği Yönetim sistemi dokümanlarının hazırlanması, onaylanması,yayınlanması, dağıtılması, gerekli olan değişikliklerin yapılarak güncelleştirilmesi ile ilgili faaliyetlerin kontrol altında tutulmasını ve sürekli olmasını sağlamak.
2.  Kapsam ve Tanımlar
2.1. Genel 
Bu prosedür ÜMRAN BORU’ nun  Bilgi Güvenliği yönetim sisteminde kullanılan dokümanların hazırlanması, onaylanması, revizyonu, serbest bırakılması, dağıtımı, saklanması, korunması, kullanım noktalarında bulunabilirliği, saklama süresi ve imhası için gereken kontrolleri tanımlar.

2.2. Uygulama
Bu prosedürün tüm şartları jeneriktir ve organizasyonun tüm çalışanları için geçerlidir.

2.3. Tanımlar
“Doküman”: Proseslere bilgi taşıyan, dışarıdan gelen belgeler de dahil, her türlü araç. Dokümanlar kağıt üzerinde, elektronik ortamda, diskette veya CD’de de olabilir. Örnek: Raporlar, Teknik Spesifikasyonlar, Teknik Çizimler, Formlar, Kayıtlar… 

Doküman Çeşitleri:

1. Doküman Listesinde de belirtildiği gibi, Bilgi Güvenliği Yönetim Sistemi ile ilgili tüm proses tanımları, proses akış şemaları, çalışma talimatları, Bilgi Güvenliği Yönetim El Kitabı, tanımlanmış BGYS  kayıtları, vb. Dokümanlar elektronik ortamda da varolabilir ve kontrolü Bilgi İşlem prosesinde gerçekleştirilir.

2. Dışarıdan gelen fiyat listeleri, tanıtım broşürleri, ürün katalogları, teklif talepleri, müşteri spesifikasyonları, vb. Sadece tanıtım amacıyla ve bir seferlik genel bilgilendirme amacıyla gönderilmiş dokümanlar gönderildiği kişiye direkt olarak iletilir ve bu prosedürün dışında tutulur.

3. Görev alan personel ve sorumlulukları
· Yönetim Temsilcisi / BGYS Temsilcisi 
1. Bu prosedürün ve doküman listesinin hazırlanması, sürekliliğinin sağlanması ve gerektiğinde güncellenmesi yoluyla dokümanların kontrol esaslarının tanımlanması

2. Elektronik ortamda yaratılacak dokümanlar için formatın belirlenmesi ve buna uyumun kontrolü

3. Doküman Değişiklik İsteği’nin değerlendirilerek uygun görüldüğü takdirde değişikliğin dokümana yansıtılması, eski dokümanın üzerinde işaretli değişikliklerle saklanması

4. Kriterlere uygunluk doğrultusunda dokümanların serbest bırakılarak yayınlanması

5. Bu prosedürün organizasyondaki tüm çalışanlar tarafından uygulanmasının sağlanması

· Proses Sahipleri
1. Proseste kullanılacak dokümanların ve içeriklerinin belirlenmesi

2. Prosesleri dahilinde hangi dokümanların ne süre ile hangi şartlarda saklanması gerektiğinin ve imha yönteminin tanımlanarak BGYS Yönetim Temsilcisine yayınlanmak üzere bildirilmesi

3. Süresi dolan dokümanların uygun şekilde imhası

4. Tüm dokümanların belirlenen şekilde tanımlanması, saklanması, dağıtımı, korunması ve imhası.

· İlgili personel

Bu prosedürün uygulanması ve dokümanların belirlenen şekilde tanımlanması, saklanması, dağıtımı, korunması ve imhası.

4. Uygulama
4.1. Dokümanların Hazırlanması:

4.1.1. Bilgi Güvenliği El Kitabının Hazırlanması
BGYS El Kitabı kapak sayfasının üst kısmında firma adı, orta bölümünde "BGYS El Kitabı" yazısı, doküman no' su, yürürlük tarihi, baskı no' su, kontrollü kontrolsüz kopya olduğu, alt bölümde ise hazırlayanın ve onaylayanın imzası bulunur.

Kapak sayfasından sonra, içindekiler, revizyon takip çizelgesi ve firma tanıtımı bulunur.

Revizyonlar bölüm bazında yapılır, revizyonsuz hal "00"dir, daha sonra her revizyonda birer arttırılarak devam eder. BGYS El Kitabinin ilk baskı numarası "00"dir. BGYS El Kitabındaki toplam revizyon şayisi 20'ye ulaşınca yeniden yayınlanır ve baskı numarası bir arttırılır, revizyon numarası sıfırlanır.

BGYS  El Kitabında yapılan revizyonlar Revizyon Takip Çizelgesine islenir ve değişiklik sebebi kısaca izah edilir.
BGYS El Kitabinin sayfa düzeninde üst kısımda firma adi, BGYS El Kitabi yazısı, konusu, doküman no' su, yayın tarihi, revizyon tarihi, revizyon no' su, sayfa no’ su, alt kısmında ise hazırlayan onaylayanın imzası bulunur. Sayfa numarası "X/N" seklindedir. "X" sayfaya ait numarayı, "N" ise toplam sayfa şayisini gösterir.

BGYS El Kitabinin hazırlanmasını,revizyonunu, dağıtımının yapılmasını, dağıtım ile ilgili dağıtım listesinin tutulmasını Yönetim Temsilcisi sağlar. BGYS El Kitabında her sayfası Yönetim Temsilcisi tarafından imzalanır ve Genel Müdür tarafından onaylanır.

BGYS El Kitabinin orijinali Yönetim Temsilcisinde bulunur, diğerleri orijinalinden çoğaltılarak  Mavi renkli "KONROLLÜ KOPYA" kasesi ile işaretlenerek Yönetim Temsilcisi tarafından tutulan dağıtım listesine göre imza karşılığı dağıtılır.   Firma içinde kontrollü kopya, firma dışı kuruluşlara Genel Müdür onayı ile kontrolsüz kopya verilir.

Bilgi Güvenliği El Kitabının Dokuman no’su BGEK.00’dır.

4.1.2. Prosedürlerin Hazırlanması
Prosedürlerin hazırlanması için Prosedür Formu kullanılır. Prosedürler BGYS Temsilcisi 
tarafından hazırlanır Yönetim Temsilcisi tarafından gözden geçirilir. Hazırlayan hanesi imzalanarak Genel üdür onayına sunulur. Genel Müdür kontrol ederek onay hanesini imzalaması ile Prosedür yürürlüğe girmişlur. Ayrıca prosedürü hazırlamakla görevli personel, prosedürün en iyi bilgi, tecrübe ve kapsamlı bir bakış çısı ile oluşturulmasını sağlamak amacıyla firmada ilgili birimlerle bağlantı kurarak görüşlerini alır.Prosedürler aynı zamanda uyguladığımız sistem içerisindeki talimat ve formlara da bir referans teşkil ederler. rosedürlerden uygulanan talimatlara ve formlara atıflar verilir. Prosedür formatında yer alan bilgiler ve prosedürlerin içeriği aşağıda açıklanmıştır:

Prosedürlerin veya talimatların sayfa no' su "X/N" seklinde olacaktır. "X" sayfaya ait Prosedürlerin veya talimatların sayfa no' su "X/N" seklinde olacaktır. "X" sayfaya ait numarayı, "N" ise toplam sayfa şayisini gösterir

Prosedür  ve Talimatlar Yönetim Temsilcisi tarafından ilgili birimlerin görüşleri alınarak hazırlanır ve hazırlayan hanesi imzalanarak Genel Müdür onayına sunulur. Genel Müdürün onayladığı prosedür,talimatlar orijinal nüshasından dağıtımı yapılacak adette çoğaltılarak Mavi renkli "KONTROLLÜ KOPYA" kasesi her sayfasına vurularak Yönetim Temsilcisi tarafından ilgili departmanlara Doküman Dağıtım Listesi ile imza karşılığı dağıtılır. Tüm dokümanların orijinal nüshaları Yönetim Temsilcisi tarafından muhafaza edilir. 

Prosedürler ve talimatlar ile ilgili revizyon istekleri  sözlü olarak Yönetim Temsilcisi’ne iletilir. Yönetim Temsilcisi istekleri inceler ve uygun bulunanları ilgili departmanların sorumlusuna iletir.

İlgili departman sorumlusu tarafından gerekli değişiklikler yapılır ve son hali ile Yönetim Temsilcisi’ne sunulur. Revize edilen prosedür veya talimatın son hali Yönetim Temsilcisi tarafından tekrar gözden geçirilir ve uygun bulunduğu takdirde bilgisayarda yazılır.

Prosedür ve talimatlarda dokümanın tamamı revize edilir ve yapılan değişikliklerin mahiyeti her sayfanın sol alt kısmına kaydedilir. 

Revizyonlarda, Yönetim Temsilcisi’ndeki orijinal kopya hariç dağıtım listesine göre eskileri toplanıp iptal edilerek yenileri dağıtım listesine göre imza karşılığı dağıtılır. Revizyona tabi tutulan dokümanın orijinal kopyası ise kırmızı renkli “İPTAL” kasesi ile işaretlenerek Yönetim Temsilcisi’nde muhafaza edilir.

Prosedürler numaralandırması aşağıdaki şekilde yapılır.

PR.XX
PR: Prosedür olduğunu belirtir.

XX: Prosedür numarasını belirtir.

R00: Reviyon Durumunu Gösterir.

4.1.3. Proseslerin (Akış Şemaları) Hazırlanması
Proseslerin hazırlanması için Akış Şeması Formu kullanılır. Prosesler 2 bölümden oluşur Birinci bölümde prosesin detayı, ikinci bölümde ise Prosesin iş akışı verilmiştir. Birinci ve ikinci bölümler sayfa numaralandırmasında ayrılmazlar. Birbirini takip eden numaralar verilir. Proseslerler,  BGYS Temsilcisi gözetiminde, proses sahipleri tarafından hazırlanır, yönetim temsilcisi tarafından gözden geçirilir. Hazırlayan hanesi imzalanarak Genel Müdür onayına sunulur. Genel Müdür kontrol ederek onay hanesini imzalaması ile yürürlüğe girmiş olur  . 

Proseslerin  numaralandırması aşağıdaki şekilde yapılır.

AŞ.XX
AŞ: Akış Şeması olduğunu belirtir.

XX: Proses  numarasını belirtir.

R00: Reviyon Durumunu Gösterir

4.1.4. Talimatların Hazırlanması
Talimatların hazırlanması için Talimat Formu kullanılır. Yönetim temsilcisi, Genel Müdür ve BGYS Temsilcisi uygulanan sitemin etkinliğini, uygulayıcı personeli ve yapılan işlerin karmaşıklığını düşünerek yazılı doküman eksikliğinde bilgi güvenliğinin olumsuz etkilendiğini tespit ettikleri veya öngördükleri işler için talimat hazırlanmasını kararlaştırabilirler. 

Talimatların  numaralandırması aşağıdaki şekilde yapılır.

BGYS TALİMATLARI   :  BGT.XX
BGT : Bilgi Güvenliği Talimatı olduğunu gösterir. 

R00: Reviyon Durumunu Gösterir
4.1.5. Formların Hazırlanması
Formlar uyguladığımız sistem içerisinde elde ettiğimiz verileri kaydettiğimiz veya uygulama amaçlıdokümanlarımızı yazdığımız dokümanlardır. Bu nedenle form hazırlanırken formu hazırlayan personel formun kullanışlı, yeteri kadar veri içeren ve doğru kayıt yapılmasına olanak tanıyan bir yapıda olmasına dikkat eder. Şirketimizde uygulanan ve kullanılan formlar prosedürü hazırlayan personel tarafından hazırlanır. Prosedürün kontrol edilmesi ve onaylanması formun kontrol ve onayı anlamına da gelir. Prosedürün İlgili Dokümanlar kısmında atıf yapılan formlar o prosedürün sayfa sayısından bağımsız bir eki olarak verilir.

Formların  numaralandırması aşağıdaki şekilde yapılır.
KALİTE FORMLARI: FR.PR.XX-XX R00

BGYS FORMLARI   :  BGF.XX

FR: Form olduğunu belirtir.
BGF: Bilgi Güvenliği Formu olduğunu belirtir. 
AŞ/PTXX : Proses ya da çalışma talimatı numarası

XX: Form  numarasını belirtir.

R00: Reviyon Durumunu Gösterir

4.1.6. Görev Tanımlarının Hazırlanması
Görev tanımlarının hazırlanması için Görev tanımları Formu kullanılır. Görev tanımları Genel Müdür koordinasyon ve bilgisi dahilinde BGYS Temsilcisi tarafından hazırlanır Yönetim Temsilcisi

tarafından gözden geçirilir. Hazırlayan hanesi imzalanarak Genel Müdür onayına sunulur. GenelMüdürkontrol ederek onay hanesini imzalaması ile Görev tanımları yürürlüğe girmiş olur. 

Görev tanımlarının  numaralandırması aşağıdaki şekilde yapılır.

GT.01
GT: Görev Tanımı Olduğunu Belirtir.

XX: Çalışma Talimatı  numarasını belirtir.

R00: Reviyon Durumunu Gösterir,
4.2. Doküman ve Veri Kontrolü
4.3. Dokümanların Hazırlaması, onay ve serbest bırakma
Tüm dokümanlar ilgili proses sahibi tarafından söz konusu proses için hazırlanır ve Yönetim Temsilcisi tarafından uygunluğu onaylanır. Uygun bulunmayan dokümanlar, ekinde Değişiklik İstek Formu ile birlikte proses sahibine geri gönderilir.

Yönetim Temsilcisi uygun bulunan dokümana bir kod vererek Doküman Listesi’ne ekler ve proses sahiplerine duyuruda bulunarak dokümanı serbest bırakır.

Sisteme dışarıdan her türlü yolla gönderilen dokümanlar girişte “Dış Kaynaklı Doküman” olarak damgalanır ve gelen evrak defterine işlendikten sonra ilgili proses görevlisine iletilir. Dış kaynaklı dokümanların hangilerinin ne süre ile saklanacağı proses sahibi tarafından Doküman Listesi’ne işlenmek üzere Yönetim Temsilcisi’ne bildirilir. 
Firmanın BGYS Dokümantasyon yapısı BGYS El Kitabı, Prosedürler ve Prosesler, Talimatlar, Formlar, Görev tanımları, Diğer destek dokümanlar (Standart, katalog vb). Hazırlanan veya Revize edilen BGYS dokümanları aşağıda verilen tabloda belirtilen sorumlularca onaylanır, çoğaltılır, dağıtımı yapılır ve eski nüshaların yok edilmesi sağlanır. Onaylanıp devreye alınan dokümanlar GeçerliDoküman Listesi Formuna Kayıt edilerek iç tetkik vb. gerekli görülen durumlarda güncelliği takip edilir.

	Doküman Cinsi
	Hazırlayan
	Onaylayan
	Dağıtım
	Revizyon

	Bgys El Kitabı 
	Yönetim Temsilcisi
	Genel Müdür
	BGYSYöneticisi
	BGYSYöneticisi

	Prosedürler
	BGYS Yöneticisi
	Genel Müdür
	BGYSYöneticisi
	BGYSYöneticisi

	Prosesler (İş Akış Şemaları)
	Proses Sorumlusu
	Genel Müdür
	BGYSYöneticisi
	BGYSYöneticisi

	Çalışma Talimatı
	Proses Sorumlusu
	BGYSYöneticisi
	BGYSYöneticisi
	BGYSYöneticisi

	Görev Tanımları
	BGYSYöneticisi
	Genel Müdür
	BGYSYöneticisi
	BGYSYöneticisi

	Formlar
	Formlar prosedür veya proses ekinde yer alır. Prosedür veya prosedürün onaylanması formların onaylanması anlamına gelir. Formlar, BGYSYöneticisi tarafından çoğaltılır, dağıtılır ve eski revizyonu ortadan kaldırılır


4.3.1. Dağıtım
a. Proses sahibinin belirlediği sayıda kopyalanan dokümanın aslı proses sahibinde bulunur, kopyalar “Kontrollü Doküman” olarak damgalanır ve Doküman Dağıtım Formu’na işlenerek ilgililere dağıtılır. 
b. Dokümanlar elektronik olarak veya elden ilgili proseslere doküman sahibi tarafından dağıtılır ve ilgili prosesin sahibi tarafından prosesteki tüm personelin ortak olarak faydalanabilmesi için saklanır.
c. Doküman dağıtımı yazı ile belirtilir, Doküman Dağıtım Formu dokümanı veren ve alan kişiler tarafından imzalanır ve doküman sahibi tarafından bu form saklanır.
d. BGYS Dokuman dağıtımları BGYS dokuman klasöründe  \\ 192.168.1.101  paylaşım serveri üzerinden yapılmaktadır.
4.3.2. Gözden geçirme, güncelleme, değiştirme
a. Dokümanlar yılda en az bir kez YGG öncesi olarak dokümanın sahibi tarafından gözden geçirilerek güncelleme ihtiyaçları varsa giderilir.
b. Doküman sahibi dokümanı güncellediği durumda dokümanı yeniden onay için BGYS Yönetim  Temsilcisi’ne gönderir ve güncel doküman Yönetim Temsilcisi tarafından serbest bırakılır.
c. Tüm çalışanlar dokümanda değişiklik talep edebilirler. Bu talepler / öneriler yazılı olmalıdır, değişiklik ihtiyacı ve sebebi Değişiklik İstek Formu’nda açıkça belirtilmelidir. 
d. Çalışanlar bu taleplerini doküman sahibine değerlendirme amaçlı olarak sunarlar ve doküman sahibi gerekli gördüğü takdirde dokümanda değişiklik yapabilir.

e. Dokümanda sadece doküman sahibi değişiklik yapabilir. Başka hiçbir kişi, proses veya birim doküman sahibinin adına değişiklik yapamaz. Doküman üzerinde yazı ile yaptığı değişikliği değişiklik isteği ile birlikte BGYS Yönetim Temsilcisi’ne ileten proses sahibi, değişiklik gerçekleştirildiği takdirde eski dokümanı belirlendiği şekilde geçersiz kılar.
f. Dokumanların güncelliği portaldan takip edilmektedir.
4.3.3. Kullanım
a. Sistem ile ilgili dokümanlar güncelleme yapılmadığı sürece geçerlidir.

b. Yeni serbest bırakılmış dokümanlar doküman sahibi tarafından sistemli bir şekilde dosyalanır (doküman numaraları serisini takip eden dosyalarda, doküman sahibi tarafından saklanır ve ilk dosyada mutlaka dokümanların güncel bir listesi bulunur). Doküman sahibi dokümanlarının okunabilir ve rahatça elde edilebilir olması için dokümanları belirli bir dosyada saklar.

c. Dokümanların nerede saklanacağı ve hangi süre ile geçerli olacakları Doküman Listesinde yazılıdır. BGYS Yönetim Temsilcisi bu listede değişiklik yapma yetkisine sahiptir, yapılan değişiklikler onun tarafından ilgililere duyurulur.

5. BGYSKayıtları
FR.PR.01.01-R00 Geçerli Doküman Listesi

FR.PR.01.02-R00 Doküman Değişiklik Takip Listesi

FR.PR.01.03-R00 Doküman Dağıtım Formu
FR.PR.01.04-R00 Dışkaynaklı Doküman Listesi

6. Çalışma Talimatı
CT.PT01.01-R00 Back-Up Alma talimatı

BGT.02 Yedekleme Talimatı 
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