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3. Terimler ve Tarifleri
BGYS: Bilgi Güvenliği Yönetim Sistemi 
Varlık: Kuruluş için değeri olan herhangi bir şey.

Kullanılabilirlik: Yetkili bir varlık tarafından talep edildiğinde erişilebilir ve kullanılabilir olma özelliği.

Gizlilik: Bilginin yetkisiz kişiler, varlıklar ya da proseslere kullanılabilir yapılmama ya da açıklanmama özelliği.

Bilgi güvenliği: Bilginin gizliliği, bütünlüğü ve kullanılabilirliğinin korunması. Ek olarak, doğruluk, açıklanabilirlik, inkâr edememe ve güvenilirlik gibi diğer özellikleri de kapsar.

Bilgi güvenliği olayı: Olası bir bilgi güvenliği politikası açığı, koruyucuların başarısızlığı ya da güvenlikle ilgili olabilecek önceden bilinmeyen bir durumu belirten bir sistem, hizmet ya da ağ durumunun tanımlanan bir ortaya çıkışı.

Bilgi güvenliği ihlal olayı: İş operasyonlarını tehlikeye atma ve bilgi güvenliğini tehdit etme olasılığı yüksek olan tek ya da bir dizi istenmeyen ya da beklenmeyen bilgi güvenliği olayı.

Bilgi güvenliği yönetim sistemi BGYS: Bilgi güvenliğini kurmak, gerçekleştirmek, işletmek, izlemek, gözden geçirmek, sürdürmek ve geliştirmek için, iş riski yaklaşımına dayalı tüm yönetim sisteminin bir parçası.

Not - Yönetim sistemi, kurumsal yapıyı, politikaları, planlama faaliyetlerini, sorumlulukları, uygulamaları, prosedürleri, prosesleri ve kaynakları içerir.

Bütünlük: Varlıkların doğruluğunu ve tamlığını koruma özelliği.

Artık risk: Risk işlemeden sonra kalan risktir.

Riskin kabulü: Bir riski kabul etme kararı.

Risk Analizi: Kaynakları belirlemek ve riski tahmin etmek amacıyla bilginin sistematik kullanımıdır.

Risk değerlendirme: Risk analizi ve risk derecelendirmesini kapsayan tüm proses.

Risk derecelendirme: Riskin önemini tayin etmek amacıyla tahmin edilen riskin verilen risk kriterleri ile karşılaştırılması prosesi.

Risk yönetimi: Bir kuruluşu risk ile ilgili olarak kontrol etmek ve yönlendirmek amacıyla kullanılan koordineli faaliyetler.

Risk işleme: Riski değiştirmek için alınması gerekli önlemlerin seçilmesi ve uygulanması prosesidir.

Uygulanabilirlik bildirgesi: Kuruluşun BGYS’ si ile ilgili ve uygulanabilir kontrol amaçlarını ve kontrolleri açıklayan dokümante edilmiş bildirge.

Not - Kontrol amaçları ve kontroller, risk değerlendirme ve risk işleme proseslerinin sonuçları ve çıkarımlarını, yasal ve düzenleyici gereksinimleri, anlaşma yükümlülüklerini ve kuruluşun bilgi güvenliği için iş gereksinimlerini temel alır.
4. Kuruluşun Bağlamı 
4.1 Kuruluşun bağlamının anlaşılması 
Bilgi güvenliği yönetim sisteminin amacı tüm bilgi varlıklarımızın gizliliği, bütünlüğü ve gerektiğinde yetkili kişilerce erişilebilirliğini sağlamaktır. Bilgi diğer kıymetli varlıklarımızın içinde en çok ihmal edilen fakat kurum açısından en önemli varlıklardan biridir
4.2 İlgili tarafların ihtiyaç beklentilerinin anlaşılması 
İlgili Taraflar: Stajyerler, denetçiler, destek bakım hizmeti alınan firma personelleri, müşteriler, iş ortakları 

İlgili taraflar için Risk işleme planı ile riskler tespit edilmiştir. 

4.3 Bilgi Güvenliği Yönetim Sisteminin Kapsamı:  
Kuruluşumuzda , hizmet kalitemize etkisi bulunabilecek tüm “ISO 27001:2013” standart maddeleri, Bilgi Güvenliği Yönetim Sistemi’nin kapsamına alınmıştır. 

BİLGİ GÜVENLİĞİ YÖNETİM SİSTEMİ PROSESLERİMİZ: İthalat Prosesi, İhracat Prosesi, Depolama Prosesi, Pazarlama Prosesi, Satın Alma Prosesi

DIŞ KAYNAKLI PROSESLER: Herhangi bir dış kaynaklı proses bulunmamaktadır.

4.4 Bilgi Güvenliği Yönetim Sistemi 
Firmamız Bilgi güvenliği yönetim sistemimiz ISO 27001:2013 standardına uygun olarak kurulmuş ve bu standardın gerekliliklerini karşılayacak şekilde uygulamaktadır. 
5.1 Liderlik ve Bağlılık 
Üst yönetim aşağıdakileri sağlamak üzere liderlik ve bağlılık göstermektedir.
1.BGYS politika ve amaçlarının kurumun strateji ve hedefleri ile uygun olmasını gözetilmesi

2.
BGYS gereksinimlerinin organizasyon süreçlerine entegre olmasının sağlanması

3.
BGYS için gerekli kaynağın ayrılması

4.
BGYS’den beklenen çıktıların alınmasının sağlanması

5.
Çalışanların BGYS’nin etkinliğine katkıda bulunması için onlara destek olmak ve yönlendirilmesi

6.
Sürekli iyileştirmenin desteklenmesi

7.
Kendi liderliklerini pekiştirmek için kendi sorumlulukları dahilinde ilgili yönetim rollerini desteklemek.
5.2 Politika 

İlgili Dokuman: Bilgi Güvenliği Politikası 
5.3 Kurumsal Roller Sorumluluk ve Yetkiler 

 Üst yönetim tarafından BGYS sorumlulukları atanmış ve tanımlanmıştır.

İlgili Dokuman: Yönetim Temsilcisi Atama Yazısı, Yönetim Temsilcisi Performans Raporu, Görev Tanımları 

6 Planlama 

6.1 Risk ve fırsatları ele alan faaliyetler 

6.1.1. Genel

Bünyemizde, tüm ticari faaliyetlerimize ait bilgiyi koruyarak, kuruluşumuzu maddi ve dışarıya karşı güvensizlik oluşturabilecek olaylara imkan vermemek, İş yaptığımız sözleşmeli firmalardaki bilgiyi koruyarak hem kuruluşumuzu hem de müşterilerimizi maddi ve dışarıya karşı güvensizlik oluşturabilecek olaylardan korumak için tüm tedbirlerin alınması için risk değerlendirmeleri yapılmıştır. Sürekli iyileştirme çalışmaların yapılarak sistemin sürdürülebilirliği sağlamak için gerekli tedbirler alınmıştır.

6.1.2. Bilgi güvenliği risk değerlendirmesi

Risklerin İşlenmesi İçin Seçenekleri Tanımlama ve Değerlendirme eylemleri gerçekleştirilmekte olup ‘’PR08-R00  Risk Değerlendirme Prosedürü  ‘’içinde detaylı olarak değerlendirilmiştir.
Kuruluşumuzda, iş bilgisi güvenliği ve yasal ve düzenleyici gereksinimler de göz önünde bulundurularak, risk kabul kriterlerini ve risk seviyelerini de içerecek şekilde risk değerlendirme metodolojisi tanımlanmış ve ilgili konular “’PR08-R00  Risk Değerlendirme Prosedürü  ” içinde belirtilmiştir.

Bu varlıklar için tehditler , bu tehditlerin ortaya çıkabileceği açıklıklar ve varlıkların üzerinde oluşturabilecekleri etkiler tanımlanmış ve “’PR08-R00  Risk Değerlendirme Prosedürü  ” içinde belirtilmiştir.


Kuruluşumuzda, bilgi güvenliği açısından, varlıklar üzerinde oluşabilecek olumsuzluklardan dolayı gerçekleşebilecek olumsuz iş etkilerinin değerlendirmeleri, mevcut tehditler ve açıklıklar yoluyla gerçekleşebilecek başarısızlıklar, risk seviyelerini tahmin etme ve risklerin kabul edilip edilemeyeceğini belirleme uygulamaları gerçekleştirilmekte olup bunlar “’PR08-R00  Risk Değerlendirme Prosedürü  ” içinde detaylı olarak değerlendirilmiştir.

6.1.3. Bilgi Güvenliği Risk İşleme

Kuruluşumuzda, kontrol amaçları ve kontroller, risk değerlendirme ve risk işleme gereksinimlerini karşılamak için seçilmiş olup, uygulama ‘’PR08-R00  Risk Değerlendirme Prosedürü  ‘’dahilinde gerçekleştirilmektedir.

Sunulan artık risklere ilişkin yönetim onayları kuruluşumuzda tam olarak gerçekleştirilmektedir.

Kuruluşumuzda, BGYS’ni gerçekleştirmek ve işletmek için yönetim yetkilendirmesi edinme uygulamaları gerçekleştirilmekte olup ‘’PR08-R00  Risk Değerlendirme Prosedürü  ‘’içinde detaylı olarak verilmiştir.

6.2 Bilgi Güvenliği Amaçları Ve Bu Amaçları Başarmak İçin Planlama


Kuruluşumuzda,

1) Mevcut gerçekleştirilmiş kontrol amaçları ve kontroller ve

2) ISO 27001:2013 standardı Ek A’daki kontrol amaçları ve kontrollerden herhangi birinin dışarıda bırakılması ve bunların dışarıda bırakılmasının sebeplerini İçerecek şekilde “Bilgi Güvenliği Yönetim Sistemi Politikası’ hazırlanmıştır.

7 Destek 

7.1 Kaynaklar

Kuruluşumuz, bilgi güvenliği yönetim sisteminin kurulması, uygulanması, sürdürülmesi ve sürekli iyileştirilmesi için gerekli olan kaynakları belirlemiş ve sağlamıştır.

7.3 Farkındalık

Kuruluşumuzda görev yapan tüm personellere sistemin gerektirdikleri ve gereklilikleri hakkında farkındalık yaratmak için ,

· Bilgi Güvenliği Yönetim Politikamız

· Bilgi güvenliği yönetim sistemi şartlarına uyum sağlamamanın sonuçları 

· İyileştirilmiş bilgi güvenliği performansının faydaları da dâhil bilgi güvenliği yönetim sisteminin etkinliğine yaptıkları katkıların anlaşılması için eğitimler verilmiştir. 

7.4 İletişim

Kuruluşumuz aşağıdakileri içeren bilgi güvenliği yönetim sistemi ile ilgili dâhili ve harici iletişim ihtiyaçlarını belirlemiş ve iç iletişim prosedüründe açıkça bildiri yapmıştır.

7.5 Yazılı Bilgiler 

7.5.1 Genel

Kuruluşumuzun bilgi güvenliği yönetim sistemi ,standardın gerektirdiği ve bilgi güvenliği yönetim sisteminin etkinliği için gerekli olduğu belirlenen  bilgileri yazılı olarak kalite el kitabında beyan etmiştir.

7.5.2 Oluşturma ve Güncelleme  

Kuruluşumuz, yazılı bilgileri oluştururken ve güncellerken tanımlama ve tarif etme, uygunluğun ve doğruluğun gözden geçirilmesi ve onaylanması , bilginin bulunma ortamını dökümanların kontrolü prosedüründe tanımlamıştır.

7.5.3 Yazılı Bilgilerin Kontrolü

Oluşturulan kayıtların kontrolü ve arşiv / depolama şartları bilgi güvenliği yönetim sisteminde kullanılan Kayıtların kontrolü prosedüründe tanımlanmış ve tüm çalışanlar tarafından temin edilmesi sağlanmıştır.

8 İşletim 

8.1 İşletimsel Planlama Ve Kontrol

Kuruluşumuzda, BGYS’nin gerçekleştirilmesi ve İşletilmesi,

a) Bilgi güvenlik risklerini yönetmek için uygun yönetim eylemini, kaynakları, sorumlulukları ve öncelikleri tanımlayan bir risk işleme planı hazırlanması,

b) Finansman değerlendirmesini ve rollerin ve sorumlulukların tahsisini içeren, tanımlanan kontrol amaçlarına ulaşmak için risk işleme planının gerçekleştirmesi,

c) Kontrol amaçlarını karşılamak için seçilen kontrolleri gerçekleştirmesi,

d) Seçilen kontroller veya kontrol gruplarının etkinliğinin nasıl ölçüleceğini tanımlama ve karşılaştırılabilir ve yeniden üretilebilir sonuçlar üretmek amacıyla kontrol etkinliğini değerlendirmek için bu ölçümlerin nasıl kullanılacağının belirlenmesi,

e) Eğitim ve farkında olma programlarının gerçekleştirilmesi 

f) BGYS’nin işleyişinin yönetilmesi,

g) BGYS kaynaklarının yönetilmesi,

h) Güvenlik olaylarını anında saptayabilme ve güvenlik ihlal olaylarına hemen yanıt verebilme kabiliyetine sahip prosedürlerin ve diğer kontrolleri gerçekleştirilmesi,

İlgili Dokuman:  Bilgi Sistemlerinin Genel Kullanımı Prosedürü

Risk Değerlendirme Prosedürü

İnternet Kullanım Prosedürü

E-Posta Prosedürü

Anti- Virüs Kullanım Prosedürü

Şifreleme Prosedürü
Fiziksel ve Çevresel güvenlik Prosedürü

Güvenlik Açıklıklarını Tespit Etme Prosedürü

Kimlik Doğrulama ve Yetkilendirme Prosedürü

Kablosuz İletişim Prosedürü

Ağ Cihazları Güvenlik Prosedürü

Ağ Yönetim Prosedürü

Veritabanı Güvenlik Prosedürü

Değişim Yönetim Prosedürü

Taşınabilir Depolama Aygıtı Kullanım Prosedürü

Bilgi Sistemleri Edinim Geliştirme ve Uyum Prosedürü
Bilgi Teknolojileri ve Teknik Ekipman Bakım Prosedürü

8.2 Bilgi Güvenliği Risk Değerlendirme

Kuruluşumuz, bilgi güvenliği risk değerlendirmelerini planlanan aralıklarda veya önemli değişiklikler önerildiğinde veya meydana geldiğinde gerçekleştirmektedir.(Madde 6.1.2.)

8.3 Bilgi Güvenliği Risk İşleme

Kuruluşumuz, bilgi güvenliği risk işleme planını uygulamaktadır. Risk işlemesinin sonuçlarına ait yazılı bilgileri kayıtların kontrolü prosedürüne göre muhafaza etmektedir.

9 Performans Değerlendirme 

9.1 İzleme, Ölçme, Analiz Ve Değerlendirme
Kuruluşumuzda, BGYS’nin izlenmesi ve gözden geçirilmesi faaliyetleri,

· İzleme ve gözden geçirme prosedürlerini ve diğer kontrolleri aşağıdakileri gerçekleştirmek için yürütme:

· İşleme sonuçlarındaki hataları anında saptama,

· Denenen ve başarılı olan güvenlik kırılmaları ve ihlal olaylarını anında tanımlama,

· Yönetimin, kişilere devredilen ya da bilgi teknolojisince gerçekleştirilen güvenlik faaliyetlerinin beklenen biçimde çalışıp çalışmadığını belirleyebilmesini sağlama,

· Güvenlik olaylarını saptama ve belirteçler kullanarak güvenlik ihlal olaylarını önlemeye yardım etme

· Bir güvenlik kırılmasını çözmek için alınan önlemlerin etkili olup olmadığına karar verme.

·  Güvenlik denetimlerinin sonuçları, ihlal olayları, etkinlik ölçümleri sonuçları ve tüm ilgili taraflardan önerileri ve geri bildirimleri dikkate alarak 

· BGYS’nin etkinliğinin düzenli olarak gözden geçirilmesini üstlenme.

·  Güvenlik gereksinimlerinin karşılandığını doğrulamak için kontrollerin etkinliğini ölçme.

·  Aşağıdakilerde oluşacak değişiklikleri dikkate alarak, risk değerlendirmeyi planlanmış aralıklarda ve artık riskleri ve belirlenmiş kabul edilebilir risk seviyelerini gözden geçirme:

1) Kuruluş,

2) Teknoloji,

3) İş amaçları ve prosesleri,

4) Tanımlanmış tehditler,

5) Gerçekleştirilen kontrollerin etkinliği ve

6) Yasal ve düzenleyici ortamdaki değişiklikler, değiştirilmiş anlaşma yükümlülükleri ve sosyal iklimdeki değişiklikler gibi dış olaylar.

e) Planlanan aralıklarda iç BGYS denetimlerini gerçekleştirme 

f) Kapsamın uygun kalması ve BGYS prosesindeki iyileştirmelerin tanımlanmasını  sağlamak için, BGYS’nin yönetim tarafından düzenli olarak gözden geçirilmesini üstlenme.

g) İzleme ve gözden geçirme faaliyetlerindeki bulguları dikkate alarak güvenlik planlarını güncelleştirme.

9.2 İç Tetkik

Kuruluşumuzda, BGYS iç denetimleri, BGYS kontrol amaçlarının, kontrollerinin, proseslerinin ve prosedürlerinin aşağıdakileri gerçekleştirip gerçekleştirmediğini belirlemek için planlanan aralıklarda gerçekleştirilmektedir:

a) Bu standardın gerekleri ve ilgili yasa ya da düzenlemelere uyum,

b) Tanımlanan bilgi güvenliği gereksinimlerine uyum,

c) Etkin olarak gerçekleştirilip sürdürüldüğü,

d) Beklendiği gibi işleyip işlemediği.

İç tetkikler “BGYS.PR.6 İç Tetkik Prosedürü”ne uygun olarak gerçekleştirilmektedir.

9.3 Yönetimin Gözden Geçirmesi

ÜMRAN BORU, yılda en az iki kez Şubat-Ağustos aylarında olmak üzere ve bunun dışında toplantı yapılmasına ihtiyacı duyulduğu tarihlerde gözden geçirme toplantıları düzenlenir. Bu toplantılara Genel Müdür, Yönetim Temsilcisi ve Birim Sorumluları   katılırlar.

Gözden geçirme toplantıları firmada yapılan kuruluş içi  denetimler (yılda en az bir kez ve PR03-R00 İÇ DENETİM Prosedürü)sonrasında denetimin bitmesinden en geç bir ay sonra yapılır. Ancak Genel Müdür’ün isteğiyle veya Yönetim Temsilcisi’nin önerisi ile denetimler öncesinde de gözden geçirme toplantıları yapılabilir.

Toplantı tarihi Genel Müdür ve  Yönetim Temsilcisi tarafından belirlenerek ilgili Birim sorumlularına en az bir hafta öncesinden duyurulur. Periyodik gözden geçirme toplantılarına ait gündem Yönetim Temsilcisi tarafından hazırlanır, Genel Müdür’ün onayından sonra katılacak kişilere toplantıdan önce elden dağıtılır. İlgili Birim Sorumluları toplantının gündemi ile ilgili olarak hazırlık yaparlar.

Gündem, Yönetim Temsilcisi tarafından oluşturulan toplantı sırasında tüm katılımcılara okunarak bildirilir. Toplantıların raportörü toplantıya katılanları “FR.075 Toplantı Tutanak Formunda” işaretleyerek, toplantı sırasında alınan kararları ve sorumlusunu forma yazar. Bu tutanaklar toplantıya katılanlara bir kopya olarak dağıtılır. Orijinal kopya kayıt olarak arşivde Yönetim  Temsilcisi tarafından muhafaza edilir.

10 İyileştirme 

10.1 Uygunsuzluk Ve Düzeltici Faaliyet

Kuruluşumuzda tekrarları engellemek için, BGYS gereksinimleriyle uygunsuzlukların nedenlerini gidermek üzere gerekli önlemler alınmaktadır. Kuruluşumuzda, aşağıdaki gereklilikleri karşılamak üzere düzeltici faaliyetler PR-007 Sürekli  İyileştirme Prosedürü’ne göre gerçekleştirilir.

a) Uygunsuzlukları tanımlama,

b) Uygunsuzlukların nedenlerini belirleme,

c) Uygunsuzlukların tekrarlanmamasını sağlamak için ihtiyaç duyulan faaliyetleri değerlendirme,

d) Gereken düzeltici faaliyetleri belirleme ve gerçekleştirme,

e) Gerçekleştirilen faaliyetlerin sonuçlarını kaydetme 

f) Gerçekleştirilen düzeltici faaliyetleri gözden geçirme.

10.2 Sürekli İyileştirme

Kuruluşumuz, bilgi güvenlik politikasını, güvenlik amaçlarını, denetim sonuçlarını, izlenen olayların analizini, düzeltici ve önleyici faaliyetleri ve yönetimin gözden geçirmelerini kullanarak BGYS etkinliğini sürekli iyileştirmektedir.

	Hazırlayan
	Onaylayan

	Bilgi Güvenliği Yönetim Temsilcisi
	Genel Müdür


İÇ KULLANIM
Elektronik Orijinal Kopyadır. Güncelliğinin Takibi Kullanıcının Sorumluluğundadır.
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