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1. AMAÇ – KAPSAM:
Firmamızın veya hizmet verdiğimiz kurumlarımızın ağındaki anahtarların (switch) sahip olması gereken minimum güvenlik konfigürasyonlarını tanımlamaktır.
2. SORUMLULAR:

Bu prosedürün oluşturulmasından ve uygulanmasından Bilgi İşlem Müdürlüğü sorumludur.

3. UYGULAMA:

Bütün yönlendirici ve anahtarlar aşağıdaki konfigürasyon standartlarına sahip olmalıdır.
a) Bilgisayar ağında bulunan tüm cihazların IP ve MAC adres bilgileri envanter dosyasında yer alacaktır. 

b) İhtiyaç duyulduğu zaman erişim listeleri eklenmelidir.

c) Anahtarlar kurumun yönetim sistemine dahil olmalıdır.

d) Üretim ortamındaki cihazların yazılım ve firmware güncellemeleri test ortamlarında denendikten sonra ve mesai saatleri dışında yapılmalıdır.

e) Cihazlar üzerinde kullanılmayan servisler kapatılmalıdır. (Telnet, HTTP vb.)

f) Bilgisayar ağında bulunan kabinetler, aktif cihazlar, UTP ve fiber optik aktarma kabloları, cihazların portları etiketlenmelidir.

g) Yetkili veya yetkisiz kişiler tarafından her bir anahtara erişildiğinde kullanıcı ekranına   “Erişmek istediğiniz içerik, internet güvenliği için engellenerek, kayıt altına alınmıştır. İnternet güvenliğiniz WahctGuard ile sağlanmaktadır. Erişim Yetkilerinizdeki kısıtlamalar için bilgi işlem departmanından destek alabilirsiniz.” uyarı yazısı çıkmalıdır.
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