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1. AMAÇ:

Bu prosedürün amacı; firmamızdaki Bilgi Güvenliği Sistemindeki bilgi varlıklarına ve kaynaklarına etki eden tüm olayları raporlar ve bunlarla ilgili önlem almak için seçilen prosedürü ve sorumlulukları tanımlar
2. İLGİLİ DÖKÜMANLAR:

Olay Raporlama Formu 






3. SORUMLULUK:

Bu prosedürün uygulanmasından tüm çalışanlar sorumludur.

4. PROSEDÜR DETAYI:

Bilgi güvenliği olayı: Olası bir bilgi güvenliği politikası açığı, koruyucuların başarısızlığı ya da güvenlikle ilgili olabilecek önceden bilinmeyen bir durumu belirten bir sistem, hizmet ya da ağ durumunun tanımlanan bir ortaya çıkışı.
Bilgi güvenliği ihlal olayı: İş operasyonlarını tehlikeye atma ve bilgi güvenliğini tehdit etme olasılığı yüksek olan tek ya da bir dizi istenmeyen ya da beklenmeyen bilgi güvenliği olayı.

4.1 Meydana gelen bir olayda art niyet ile yapılmadığı tespit edilmesi durumunda gizlilik, doğruluk veya kullanabilirlilik ile ilgili tüm güvenlik olayları bilgi güvenliği sistem yöneticisine raporlanır. 
4.2 Firmasında olay raporlama prosedürü fark edilen ya da şüphelenilen güvenlik zayıflıklarını veya bilgiye, sistemlere ve hizmetlere yönelik tehditleri raporlamada kullanılır. Meydana gelen olayı tespit eden yetkili tarafından Olay Raporlama Formu hazırlanır.
4.3 Meydana gelecek bir olay başka bir departmanın ya da dış kaynağın yardımını gerektirdiğinde, olay kaydedilmeden önce alınacak önlemlerin (Düzeltici Faaliyetler) kimin sorumluluğunda olduğu tespit edilir. 
4.4 Başlatılan düzeltici faaliyetler sonucunda alınan önlem hedef tarihinde tamamlanmadığında durum güvenlik risklerini de göz önüne alınarak tekrar gözden geçirilir ve revize edilen önlemler kaydedilir. 
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