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1. Amaç 
Risk analizi TS ISO/IEC 27001:2013 standardında kaynakları belirlemek ve riski tahmin etmek

amacıyla bilginin sistematik kullanımı olarak tanımlanmıştır. Risk analizi süreci kapsam belirlenmesi ile başlar.

2. Risk Kaynağı ve Kapsam
Risk analizine esas risk oluşturma ihtimali bulunan eleman, süreç vb. ler belirlenir. Her bir risk kaynağı için risklerin sahipleri tespit edilir. 

3. TEHLİKELERİN BELİRLENMESİ

Tehlike, herhangi bir Tehlike kaynağının kasıtlı olarak veya kazayla bir açıklığı kullanarak varlıklara zarar verme potansiyelidir. Tehlike kaynağı ise varlıklara zarar verme olasılığı olan olaylar ve durumlar olarak tanımlanabilir. En bilinen Tehlike kaynakları şunlardır:

Doğal Tehlikeler: Deprem, sel, toprak kayması, yıldırım düşmesi, fırtına gibi Tehlikeler.

Çevresel Tehlikeler: Uzun süreli elektrik kesintileri, hava kirliliği, sızıntılar vs.

İnsan kaynaklı Tehlikeler: İnsanlar tarafından yapılan veya yol açılan bilinçli veya bilinçsiz olaylar. Örneğin yanlış veri girişi, ağ saldırıları, zararlı yazılımların yüklenmesi, yetkisiz erişimler vs.

Tehlike değerlendirmesi sırasında hiçbir tehdidin küçümsenerek göz ardı edilmesi doğru değildir. Göz ardı edilen Tehlike kurum güvenliğinde zayıflık yaratabilir.

	Tehlike

	Deprem

	Saklama ortamlarının izinsiz kullanılması 

	Saklama ortamlarının eskiyip kullanılmaz duruma gelmesi 

	Personel hataları 

	Bakım hataları/eksiklikleri 

	Yazılım hataları 

	Lisansız yazılım kullanımı 

	Yazılımların yetkisiz kullanılması 

	Kullanıcı kimlik bilgilerinin çalınması 

	Zararlı yazılımlar 

	Yetkisiz kişilerin ağa erişimi 

	Ağ cihazlarının arızalanması 

	Hat kapasitelerinin yetersiz kalması 

	Ağ trafiğinin dinlenmesi 

	İletim hatlarının hasar görmesi 

	İletişimin dinlenmesi 

	Mesajların yanlış yönlendirilmesi 

	Mesajların yetkisiz kişilere yönlendirilmesi 

	İnkar etme(repudiation) 

	Kaynakların yanlış kullanımı 

	Kullanıcı hataları 

	Personel yetersizliği 


4. RİSKLERİN BELİRLENMESİ

Risk, sistem güvenlik prosedürlerinde, tasarımda, uygulamada veya iç kontrollerde bulunan ve bilgi güvenliği ihlal olayına sebep olabilecek zayıflık, hata veya kusurlardır. 

Açıklıkların belirlenmesinde aşağıdaki kaynakların kullanımı da önerilmektedir.

• Açıklık listeleri ve açıklık veritabanları (Örneğin: http://nvd.nist.gov, http://www.securityfocus.com/vulnerabilities )

• Önceki BT sistemi denetim raporları, test raporları, hata raporları

• Önceki risk değerlendirme dokümanları

• Üreticiler tarafından yayınlanan uyarılar

• Güvenlikle ilgili web sayfaları ve e-posta listeleri

• Yazılım güvenlik analizleri

• Sistem güvenlik taramalarının ve sızma testlerinin sonuçları

Aşağıdaki listede bazı örnek açıklıklar ve bu açıklıkları gerçekleyebilecek Tehlikeler verilmiştir.

• Alt yapı ve çevreyle ilgili açıklıklar

* Binada yeterli fiziksel güvenliğin bulunmaması (hırsızlık)

* Binalara ve odalara girişlerde yetersiz fiziksel kontrol (kasten zarar verme)

* Eski güç kaynakları (güç dalgalanmaları)

* Deprem bölgesinde bulunan yapılar (deprem)

* Herkesin erişebildiği kablosuz ağlar (hassas bilginin açığa çıkması, yetkisiz erişim)

* Dış kaynak kullanımında işletilen prosedür ve yönetmeliklerin veya şartnamelerin eksikliği/yetersizliği (yetkisiz erişim)

• Donanımlarla ilgili açıklıklar

* Periyodik yenilemenin yapılmaması (saklama ortamlarının eskimesi, donanımların bozulması nedeniyle erişimin durması)

* Voltaj değişikliklerine, ısıya, neme, toza duyarlılık (güç dalgalanmaları, erişim güçlükleri vs.)

* Periyodik bakım eksikliği (bakım hataları)

* Değişim yönetimi eksikliği (kullanıcı hataları)
• Yazılımlarla ilgili açılıklar

* Yama yönetimi eksikliği/yetersizliği (yetkisiz erişim, hassas bilginin açığa çıkması)

* Kayıt yönetimi eksikliği/ yetersizliği (yetkisiz erişim)

* Kimlik tanımlama ve doğrulama eksiklikleri (yetkisiz erişim, başkalarının kimliğine bürünme)

* Şifre yönetimi yetersizliği (yetkisiz erişim, başkalarının kimliğine bürünme)

* Şifre veritabanlarının korunmaması (yetkisiz erişim, başkalarının kimliğine bürünme)

* Erişim izinlerinin yanlış verilmesi (yetkisiz erişim)

* İzinsiz yazılım yüklenmesi ve kullanılması (zararlı yazılımlar, yasal gerekliliklere uyum)

* Saklama ortamlarının doğru silinmemesi ve imha edilmemesi (hassas verinin ortaya çıkması, yetkisiz erişim)
* Dokümantasyon eksikliği/yetersizliği (kullanıcı hataları)

* Yazılım gereksinimlerinin yanlış veya eksik belirlenmesi (yazılım hataları)

*Yazılımların yeterli test edilmemesi (yetkisiz erişim, yazılımların yetkisiz kullanımı)

• Haberleşmeyle ilgili açıklıklar

* Korunmayan haberleşme hatları (haberleşmenin dinlenmesi)

* Hat üzerinden şifrelerin açık olarak iletilmesi (yetkisiz erişim)

* Telefon hatlarıyla kurum ağına erişim (yetkisiz erişim)

*  Ağ yönetimi yetersizliği/eksikliği (trafiğin aşırı yüklenmesi)

• Dokümanlarla ilgili açıklıklar

* Dokümanların güvensiz saklanması (hırsızlık)

* Dokümanların kontrolsüz çoğaltılması (hırsızlık)

 *Dokümanların imha edilmemesi (hırsızlık, hassas bilginin açığa çıkması)

• Personel ile ilgili açıklıklar

* Eğitimi eksikliği (personel hataları)

* Güvenlik farkındalığı eksikliği (kullanıcı hataları)

* Donanımların veya yazılımların yanlış kullanılması (personel hataları)

* İletişim ve mesajlaşma ortamların kullanımını düzenleyen politikanın eksikliği/yetersizliği (yetkisiz erişim)

* İşe alımda yetersiz özgeçmiş incelemesi ve doğrulaması (kasten zarar verme)

5. RİSK ANALİZİ

Riskler aşağıdaki olasılık, sıklık ve şiddet değerleri ile derecelendirilir. 

Risk analizinde bir açıklığın gerçekleşme olasılığının belirlenmesi büyük önem taşır ve tespit edilen tüm açıklıklar için olasılık değerlendirmesi yapılmalıdır. 

	OLASILIK ( P ) SKALASI
:

0,2

Beklenmez

0,5

Beklenmez fakat mümkün

1

Mümkün fakat düşük

3

Olası

6

Yüksek oldukça mümkün

10

Beklenir kesin




	SIKLIK (F)
:
0,5

Çok seyrek( yılda bir defa veya daha seyrek)

1

seyrek (yılda birkaç defa)

2

Sık değil (ayda bir defa veya birkaç defa)

3

Arada sırada (haftada bir veya birkaç defa)

6

Sık (günde bir veya birkaç defa)

10

Hemen hemen sürekli ( birkaç saatte bir defa)


Risk derecelendirmesi yapabilmek için olasılık değerlendirmesinden sonra gelen adım etki analizidir. Etki analizinde herhangi bir açıklığın gerçeklenmesi halinde yaşanacak olası olumsuz etki seviyesi belirlenir. Ayrıca sistemin yenilenme maliyeti, çalışmaması durumunda oluşabilecek gelir kaybı gibi bazı niteliksel etkiler de etki analizinde göz önüne alınabilir. Niceliksel bir etki analizinde olasılık değerlendirmesinde olduğu gibi kurum kaç kademeli bir değerlendirme yapacağını ve kademelerin nasıl belirleneceğini tanımlamalıdır. 

Gizlilik, Bütünlük ve Erişilebilirlikle ilgili her bir etki derecesi ayrı ayrı tanımlanır. 

	Etki derecesi
	Etki tanımı



	100
	Açıklığın gerçeklenmesi durumunda:

Kurumun en önemli varlıkları çok fazla etkilenir veya kaybedilir ve mali zarar çok büyük olur.

	40
	Kurumun çıkarları, misyonu ve prestiji büyük zarar görebilir veya etkilenebilir.

	15
	Kurumun çıkarları, misyonu ve prestiji zarar görebilir veya etkilenebilir.

	7
	Açıklığın gerçekleşmesi durumunda:

Kurumun önemli varlıkları etkilenir ve kurum mali zarara uğrar

	3
	Açıklığın gerçekleşmesi durumunda:

Kurumun bazı varlıkları etkilenir.

	1
	Önemsiz


Tehlike riskleri aşağıdaki metoda göre değerlendirilir ve risk derecesi hesaplanır. 

	Risk Derecesi = Olasılık*Sıklık* (Gizlilik+Bütünlük+Erişilebilirlik /3) 


6. RİSK DERECELENDİRME 

	RİSK DEĞERİ
	RİSK DEĞERLENDİRME SONUCU

	400 < R
	Tolerans gösterilemez risk
Hemen gerekli önlemler alınmalı

	200<R<400
	Esaslı risk,
Kısa dönemde iyileştirilmelidir(birkaç ay içinde)

	70<R<200
	Önemli risk,
Uzun dönemde iyileştirilmelidir(yıl içinde)

	20<R<70
	Olası risk,
Gözetim altında uygulanmalıdır

	R< 20
	Önemsiz risk
Önlem öncelikli değildir




7. RİSK İYİLEŞTİRME 

Riskin Kabulü: Riskin var olduğunu kabul ederek BT sistemlerini kullanmaya devam etmektir. 20-70 puan arasındaki riskler kabul edilebilir risk seviyesidir. 

Ayrıca risk önleme maliyeti/Risk gerçekleşme maliyeti  >1 ise risk yönetim tarafından kabul edilebilir.

Risk önleme maliyeti/Risk gerçekleşme maliyeti  <1 ise risk kabul edilemez

Riskten Kaçınma: Riski yaratan sebebi ortadan kaldırmaktır (örneğin bir yazılımın risk yaratan kısmının yüklenmemesi ve kullanılmaması gibi) Uygulama düzeyinde riskin azaltılamadığı ve risk kabul seviyesinin üzerinde olan riskler için riskten kaçınma seçeneği geçerlidir.
Riskin Azaltılması: Açıklığın gerçeklenmesi halinde oluşacak etkinin uygulanan kontroller ile azaltılması.

Riskin Transferi: Riskin gerçekleşmesi durumunda oluşabilecek zararı karşılayacak çözümler bularak (örneğin sigorta yaptırmak) riskin başkalarına aktarılmasıdır
8. RİSK İŞLEME 

Risk analizi sonrasında yönetim tarafından verilen risk iyileştirme kararına göre riskler için ISO 27001 standardının EK A listesinden kontroller atanır. 

9. ETKİNLİK KONTROLÜ 

Termin süreleri sonunda tamamlanan kontroller ikinci risk değerlendirme işlemine tabi tutulur. 

10.  Artık Risk

Uygulanan kontroller var olan riski tamamen ortadan kaldırmak zorunda değildir. Risk işleme sonrası kalan riske artık risk adı verilir. Uygulanan kontroller sonrası artık risk belirlenmelidir.

Eğer bulunan risk seviyesi kabul edilebilir risk seviyesinin üzerinde ise risk analizi ve risk işleme tekrar yapılmalıdır, eğer bulunan artık risk seviyesi kabul edilebilir riskin altında ise artık risk dokümante edilmeli ve varlığı yönetim tarafından onaylanıp kabul edilmelidir.

11. 9. RİSK İŞLEME PLANI GÜNCELLEME 

Risk işleme sonrası riskler yıllık kontrollerde riskler değerlendirilir. Bir risk hiçbir zaman tamamen ortadan kalkmaz. Varlık üzerindeki Tehlikeler devamlı değişir ve varlığın iş etkisi de zamanla değişebilir. Bu nedenle periyodik yeniden gözden geçirmeler yapılarak riskin son durumu sürekli ölçümlenir.

Risk değerlendirme bölüm BGYS sorumluları tarafından yapılır, bölümde BGYS sorumlusu değiştiğinde veya BGYS Temsilcisi tarafından mutlaka risk değerlendirme eğitimi verilir.

Aşağıdakilerde oluşacak değişiklikleri dikkate alınarak risk değerlendirme yılda bir kez ve /veya aşağıdaki durumlardan herhangi biri değiştiğinde güncellenir.
1) Kuruluş,

2) Teknoloji,

3) İş amaçları ve prosesleri,

4) Tanımlanmış Tehlikeler,

5) Gerçekleştirilen kontrollerin etkinliği ve

6) Yasal ve düzenleyici ortamdaki değişiklikler, değiştirilmiş anlaşma yükümlülükleri ve sosyal iklimdeki değişiklikler gibi dış olaylar.
BGYS Kayıtları:
1- BGF.08 Risk Değerlendirme Formu
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